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e Capacidad programable
garantiza la inversién del cliente

e Listo para algoritmo AES

e Apoya toda una gama de
protocolos de comunicacion

e Apoya diversos algoritmos de
codificacion

e Diseiado al mas alto estandar
de proteccion, FIPS 140-1,
Nivel 4

e Seguridad fisica asegurada

e 20 afios de experiencia en el
desarrollo de codificadores
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La familia Datacryptor™ 2000

Thales entiende seguridad de redes

En un mundo en que la informacion es cada vez
mas importante para los negocios y los
gobiernos, es fundamental que se utilicen
mecanismos infalibles de seguridad para
garantizar la proteccién de los datos. Por
ejemplo, tanto las firmas de corretaje financiero
como los grandes bancos realizan transacciones
sensitivas con sus clientes, y esta informacion
viaja a través de redes. Si estos datos se ponen
en peligro, las personas o las companias
podrian quedar arruinadas. Las instituciones
gubernamentales constituyen otro sector en el
que se maneja informacion altamente
confidencial y delicada desde el punto de vista
economico. Para estas instituciones seria
devastador que su seguridad se viera
resquebrajada al quedar expuesta en una red.
Las redes son un componente vulnerable, pero
necesario, de la sofisticada era de la
informacion en que vivimos. La clave para
eliminar esta vulnerabilidad consiste en
proteger la informacion que viaja por las redes,
mediante el uso de técnicas de codificacion. A
diferencia de las soluciones que sélo protegen
una aplicacion o protocolo, los productos de
seguridad de redes protegen todo lo que se
envia o se recibe a través de una conexion, sea
ésta virtual o fisica. Para los negocios e
instituciones que manejan informacion
sensitiva, el uso de la codificacion para asegurar
la informacion no es un simple requisito, sino

una necesidad absoluta.

THALES lleva veinte anos protegiendo las
comunicaciones a través de redes de area
extendida de gobiernos, instituciones
financieras e industrias que manejan grandes
cantidades de informacion en todo el mundo.
Fue una de las primeras companias que
introdujo en el mercado un producto de

codificacién de enlaces, a principios de los afnos

80. Por otra parte, con mas de 60,000
dispositivos de seguridad de redes en
operacion, THALES es una empresa lider en el
mercado de seguridad de redes. Su nivel de
experiencia y de conocimientos técnicos esta
incorporado en la proxima generacion de
dispositivos de seguridad de redes de THALES,
la familia Datacryptor 2000.

Soluciones flexibles para los requisitos
globales de la seguridad

La familia Datacryptor 2000 incluye productos
que se pueden aplicar a redes privadas y
publicas, como Lease Line, X.25, Frame Relay e
IP. También soluciona el problema de la
diversidad de normas de algoritmos, pues
ofrece el tnico producto de seguridad de redes
que cuenta con algoritmos cargables de
codificacion. Los clientes de Datacryptor 2000
pueden migrar facilmente de Triple DES a la
nueva Norma Rijndael de Codificacion
Avanzada (AES) y conservar asi su inversion
inicial en equipos. Ademas de planificar para el
futuro, la familia Datacryptor 2000 acepta la
norma Triple DES, su predecesora DES, y otros
algoritmos utilizados por los gobiernos, como
Embattle, Redpike, SAFER SK'y SKIPJACK.

Cada Datacryptor 2000 que producimos
contiene el Algoritmo de Firma Digital (DSA) y
el Algoritmo Seguro de Hash (SHA-1) para
permitir que los soportes logicos firmados de
forma digital se carguen electronicamente. Las
Firmas Digitales ofrecen proteccion de primera
linea a la integridad l6gica del producto al
mismo tiempo que brindan la ventaja de la
flexibilidad. La criptografia flexible hace que se
alargue la vida del Datacryptor 2000. También
acorta el tiempo necesario para poner en
practica nuevos algoritmos de codificacion, al
tiempo que permite mantener el buen

desempeno basado en los equipos.




A fin de satisfacer los exigentes requisitos de

los clientes mundiales, el dispositivo
codificador de Datacryptor 2000 (el Subsistema
SafeGuard de Seguridad) cuenta con la
certificacion FIPS 140-1, Nivel 4. La unidad

en general tiene clasificacion de Nivel 3. El
nivel de seguridad fisica y logica del
Datacryptor 2000 es tan alto, que los
gobiernos confian plenamente en él. Una
versién del Datacryptor 2000 utilizada por el
gobierno inglés y basada en el algoritmo

Embattle esta aprobada por CAPS.

Disenado para el maximo desempeno

Como el Datacryptor 2000 se basa en un
procesador especial para acelerar la
codificacién, son minimas la demora y la
amplitud de banda extra necesarias para la
codificacion. El Datacryptor 2000 tiene un
excelente desempeno con las aplicaciones mas
exigentes como las de voz a través de Frame
Relay. Los usuarios pueden adaptar la seleccion
de dispositivos a sus requisitos de desempeno,
y solo pagan por el volumen de transmision
que requieran. En toda la linea del producto se
ofrecen modelos estandar, de alta velocidad y
de muy alta velocidad. Los codificadores de
enlaces de Datacryptor 2000 protegen la
informacion que se transmite a través de redes
de comunicacién de un punto a otro, con
indices de transferencia de 512 kbps, 2.048
Mbps y 8 Mbps respectivamente. Asimismo,
los productos de Frame Relay de Datacryptor
2000 permiten su utilizacion en las redes de
Frame Relay, con indices de transferencia de
256 kbps, 2.048 Mbps y 8 Mbps. Los
codificadores de Datacryptor 2000 X.25
establecen una red privada virtual dentro de la
red publica X.25 y brindan velocidades de
transferencia de 64 kbps, 128 kbps y 1 Mbps. El

producto Datacryptor 2000 IP realiza la
codificacion a nivel de paquetes de IP a través
de conexiones de Ethernet 10BaseT a
velocidades de hasta 5 Mbps.

Garantizamos que esta listo para AES

La familia Datacryptor 2000 se ha disefado
para proteger la inversion del cliente al permitir
las actualizaciones de software a nuevos
esquemas o protocolos de codificacion. Al
estar basados en la tecnologia de Conjunto de
Puertas Programable por Campos (FPGA), la
cual permite que los soportes logicos firmados
de forma digital se carguen electrénicamente
desde sitios locales o remotos, los productos
Datacryptor 2000 constituyen los Unicos
dispositivos de seguridad de redes disponibles
en la actualidad que permiten que los clientes
migren al algoritmo Rijndael (AES) sin el
costoso proceso de eliminar, actualizar y
reinstalar equipos. Esta modalidad de
migracion basada en el software brinda ahorros

significativos y una gran conveniencia.

Agilidad de protocolos

El Datacryptor 2000 estan disponibles en
modelos de Protocolo Unico y también de
Protocolo Variable (VP). Los modelos de VP
aceptan toda nuestra gama de protocolos de
comunicaciones. Por ejemplo, los clientes que
estén utilizando Frame Relay y tengan planes
de migrar a IP, pueden comprar hoy mismo un
modelo de Datacryptor 2000 VP e instalar
nuestro protocolo de Frame Relay. Cuando
llegue el momento de pasar a IP, instale el
software de protocolo de IP, conecte sus cables
de 10BaseT, iy conéctese a la Ethernet! Esta
posibilidad especial garantiza que su inversion
esté protegida frente a la ineludible realidad de
la migracion de redes.




Flexibilidad administrativa y de apoyo

THALES les da a los clientes la flexibilidad de
utilizar herramientas SNMP de administracion
empresarial de primer orden en la industria,
como HP OpenView NNM o SNMP-c, para
monitorear de forma local o remota los
productos Datacryptor 2000. Cada cliente
tiene la libertad de seleccionar la herramienta
administrativa que mejor se avenga a sus
necesidades. Por ejemplo, si un cliente ya tiene
un sistema SNMP, no es necesario que le
compre a THALES los medios administrativos.
Sin costo adicional, el Administrador de
Elementos Datacryptor 2000 de THALES se
integrara perfectamente con los sistemas SNMP
existentes. El Administrador de Elementos es
una interfaz GUI facil de usar y con mends
desplegables, compatible con Windows 95/98
y NT, y brinda funciones seguras de
configuracion y definicion para los productos
Datacryptor 2000. Por otra parte, si la red del
cliente esta segmentada o aun no tiene un
administrador de SNMP, entonces THALES
ofrece e integra el sistema administrativo
SNMP-c con el Administrador de Elementos de
Datacryptor 2000, de modo que la solucion sea
eficaz en funcion de los costos. Siun cliente
esta instalando una cantidad pequena de
codificadores, tal vez no sea necesario un
sistema administrativo SNMP. En este caso, el
cliente puede simplemente utilizar el
Administrador de Elementos de Datacryptor
2000 para la gestion de los codificadores. La
eleccion depende del cliente pero, con la
familia Datacryptor 2000, no hay necesidad de
duplicar los costosos sistemas de

administracién empresarial.

La capacidad de monitorear y diagnosticar los
problemas rapidamente es de la mayor
importancia, especialmente cuando se trata de

seguridad de la informacion. La familia de

productos Datacryptor brinda diversas
modalidades de diagndstico para que la
operacion esté libre de errores. Se pueden
hacer pruebas en el lugar o a distancia. Los
archivos de registro efectuan el seguimiento de
las operaciones y los eventos y pueden
imprimirse mediante el Administrador de
Elementos de Datacryptor 2000 o mediante un
administrador SNMP. Los mecanismos de
clasificacion permiten que los datos queden
organizados en categorias de fecha y hora,
entrada del registro o una combinacion de
campos como éstos u otros disponibles.

Ademas de un conjunto completo de
diagndsticos, THALES ofrece planes de servicio
y apoyo a la medida de los requisitos de los
clientes. THALES brinda muchas opciones de
servicio, incluida la asistencia técnica en el
lugar, 24 horas al dia, los siete dias de la semana
o en horario normal de oficina, y asistencia
técnica por teléfono. El personal de servicio
de THALES esta integrado por expertos en
productos de seguridad de redes que se han
comprometido a ayudar a los negocios que
dependen de los datos a proteger su propiedad

mas valiosa: la informacion.

Diseno simplificado y a prueba de
manipulacion

Cada uno de los productos Datacryptor 2000
se ha disenado para que esté a prueba de
manipulacion. Desde adentro hasta afuera, la
unidad se construye de modo que detecte y
evite las intrusiones daninas. Cada unidad
viene sellada en un gabinete resistente a la
manipulacion. Para detectar cualquier
penetracion en el gabinete, el modulo
criptografico y los sensores de manipulacion

que perciben movimientos, cambios de




La familia Datacryptor™ 2000

temperatura o voltaje y ataques quimicos,
vienen protegidos en un médulo a prueba de
manipulacion. El médulo esta rodeado por una
delicada red conductora cubierta de resina
epdxida de color opaco. Cualquier ataque al
mddulo causa una roptura a la delicada red,
activando una alarma de peligro. A fin de no
correr riesgos, se borran todas las claves, con lo
cual la unidad queda inutilizable hasta que se
vuelva a comisionar. Los sensores de
movimiento detectan cualquier intento no
autorizado de cambiar las unidades de lugar y
también hacen que se activen las alarmas de
peligro. Estos sensores se pueden desactivar si
no es necesaria la deteccion del movimiento.
THALES ha tomado todo tipo de precauciones
para garantizar que no corra peligro la
integridad fisica de sus productos.

Administracion segura de las claves

La familia Datacryptor 2000 utiliza sofisticadas
técnicas de administracion segura de las claves
a fin de prevenir la infiltracion y los ataques.
Todas las funciones de administracion de claves
son acordes con las normas industriales
especificadas para los gobiernos, las
instituciones financieras y las organizaciones
que tienen estrictos requisitos de seguridad de
la informacion. En los casos de productos
como Datacryptor 2000 Link, Frame Relay, X.25
e IP, la administracion de las claves se basa en
el protocolo Diffie-Hellman de administracion
de claves y el Algoritmo de Firmas DSA, con
certificados X.509 firmados para administrar los
intercambios de claves. Estas se generan
mediante el uso de un equipo generador de
ndmeros aleatorios. Para brindar el maximo de
seguridad y flexibilidad, las claves se pueden
cambiar automaticamente a intervalos

definidos por el usuario.

La autoridad certificadora (Datacryptor 2000
CA) se utiliza para generar certificados X.509
para las unidades que integran la red. Esta
aplicacion permite que el usuario transfiera la
autoridad de raiz, ahada o borre autoridades de
certificacion, certifique un conjunto de claves
de unidad, cargue parametros Diffie-Hellman y
borre conjuntos de claves. THALES recomienda
que cada usuario tome el control de su propia
seguridad. Sin embargo, en el caso de redes
que no requieran el establecimiento de una
comunidad cerrada de unidades, el Datacryptor
2000 se puede utilizar tal como se recibe. El
Datacryptor 2000 se puede administrar a
distancia. Tiene puertos de control en serie y
de Ethernet que aceptan protocolos PPP e IP,
respectivamente, lo cual brinda la posibilidad
de monitorear el estado de la unidad mediante
un administrador empresarial basado en SNMP,
como el OpenView NNM de Hewlett-Packard,
o de activar el Administrador de Elementos de
Datacryptor 2000.

Diagnéstico avanzado

Existen diversas formas de diagndstico para
mantener las operaciones sin problemas. En el
Datacryptor 2000 se mantienen los archivos de
registro, los cuales se pueden visualizar o
imprimir con el Administrador de Elementos o
un administrador de SNMP. Los datos pueden
clasificarse por fecha y hora o por tipo de
entrada en el registro, o por una combinacion

de estos campos u otros disponibles.

Garantizamos el futuro

THALES y la familia Datacryptor 2000 brindan
soluciones versatiles de codificacion disenadas
para el futuro. THALES ofrece la dnica solucion
de criptografia que permite que los usuarios
migren sin problemas al nuevo algoritmo




Rijndael (AES), sin perder su inversion inicial en

equipos. Ningun negocio que transmita
informacion sensitiva a través de redes puede
darse el lujo de no pensar en el futuro. Con la

familia Datacryptor 2000, el futuro ya esta aqui.

No cualquier compania le puede brindar las
soluciones de codificacion de redes que usted
necesita. THALES ofrece soluciones de
seguridad de datos desde 1980. O sea, desde
hace mas tiempo que cualquier otro
competidor. A los gobiernos, a mas del 70 por
ciento de los bancos del mundo, a la industria...
a los clientes mas importantes en la esfera de
comunicacion de datos valiosos. Tenemos mas
de 60,000 dispositivos de codificacion de
redes en operacion continua cada dia, y ni un
solo cliente ha sufrido jamas una pérdida en
una transaccion protegida por THALES, en
redes grandes y pequenas, en todos los
continentes y practicamente en todos los
paises del mundo, en transferencias de dinero,
transmision de secretos estatales o proteccion
de datos personales. La familia Datacryptor 64
de dispositivos de codificacion de THALES ha
protegido algunas de las mas grandes redes
seguras del mundo durante mas de una década.
Esa experiencia y las lecciones que hemos
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aprendido en todas estas importantes
aplicaciones nos han servido para producir una
nueva generacion de dispositivos de
codificacion, el Datacryptor 2000. Se trata de
medios de seguridad que satisfacen las
necesidades mas exigentes, y son faciles de
instalar, faciles de administrar, compactos y
eficaces en funcion de los costos. Ademas, se
pueden actualizar de forma electrénica para
mantenerlos al dia con los cambios en

algoritmos, normas y protocolos.

Datacryptor 2000 Link, X.25, Frame Relay e IP

e Comunicacion segura de los datos mediante
Triple DES

e Listo para el algoritmo Rijndael-AES en la
misma plataforma de hardware

o Algoritmos gubernamentales o adaptados al
cliente

e Intercambio de claves firmadas Diffie-
Hellman

® Firmas digitales (DSA, SHA-1)

e Certificados digitales (X.509)

e Compatible con administradores SNMP
o Administracion segura a distancia

e Certificacion FIPS 140-1 de Nivel 4
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